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1. Request logging

- Các ứng dụng PHP đã có access log tự động từ nginx. Vấn đề chỉ còn là bổ sung thêm một số trường 

dữ liệu theo yêu cầu



1. Request logging

- Giải pháp: Các ứng dụng PHP (Laravel) sẽ viết một middleware. Middleware này sẽ parse thông tin từ 

JWT token của GHTKID, sau đó trả ra trong response header của HTTP request.

- Response trước khi tới client sẽ được Infra xử lý, lấy thêm các thông tin đã trả ra, sau đó thêm vào 

k8s log trước khi kéo lên ELK. Các header này sẽ bị loại đi trước khi đến client (Client sẽ không thấy 

các header mới này).





2. Application logging  

Có 2 cách tiếp cận với Application Logging trong PHP:

Cách 1: Sử dụng trực tiếp php://stdout và php://stderr của PHP. Trên Laravel có thể config dễ dàng thông 

qua config/logging.php (Laravel đã sử dụng Monolog làm thư viện log tiêu chuẩn). 





2. Application logging  

Cách 1: Sử dụng trực tiếp php://stdout và php://stderr của PHP (log ra STDOUT và STDERR của Linux). Trên 

Laravel có thể config dễ dàng thông qua config/logging.php (Laravel đã sử dụng Monolog làm thư viện log 

tiêu chuẩn). 

- Điểm mạnh: Tích hợp nhanh, dễ dàng. 

- Điểm yếu: Bản chất các luồng php://stdout và php://stderr này được đẩy ra từ PHP-FPM, dẫn tới 

việc bị giới hạn độ dài, wrap bởi PHP-FPM, cũng như bị trộn lẫn log khác từ PHP-FPM. 



Log bị wrap bởi PHP-FPM (có thể tắt được việc này)



Log bị truncate tối đa 1024 ký tự bởi FPM (có thể config mở rộng được)



Log bị trộn lẫn với log của FPM (không quá nhiều)



2. Application logging  

Cách 2: Sử dụng thêm một sidecar container chạy lệnh tail -f log

Bước 1: Mount một phân vùng dữ liệu dùng chung cho ứng dụng

Bước 2: Chạy sidecar container tail -f và kéo log sang stdout

- Điểm mạnh: Độc lập với PHP-FPM.

- Điểm yếu: Setup phức tạp với cả infra và dự án.




